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Solutii privind problemele de prelucrare
a datelor personale in cadrul educatiei digitale.
Ipoteze, scenarii, exemple

Dreptul la viata privata s1 dreptul la protectia datelor sunt aparate de instanfcle nationale
si europene (Sandru, A.-M., 2018b, pp. 26-33). Dar pana la aplicarea dreptulu1 de
instantele judecatoresti, cea mai mare parte a aplicarii se realizeaza prin respectarca
normelor de catre cei care au obligatii in acest sens. Respectarea drepturilor referitoare
la datele personale este un proces complicat nu doar pentru cd suntem in prezenta unor
drepturi relativ noi (legislatia a aparut in ani1 1990), dar s1 pentru ca pune probleme de
icrarhie a unor valori: libertatea de exprimare, dreptul la informare, libertatea de gandire
si protectia datelor. In plus, in domeniul educatiei, o buni parte din subiectii aplicarii
regulilor sunt copii, persoane fara capacitate deplina de exercitiu. Si chiar si consim{a-
mantul parintilor pe alocuri este superfluu si uneori chiar ilegal, in sensul ca nu produce
efecte juridice, iar scoala sau universitatea raspund din punct de vedere juridic'. Probabil
ca primul pas in educatia digitala este educatia copiilor in sensul protejarii g1 valoriza-
ri1 datelor personale.

Problemele de prelucrare a datelor apar in ipotezele enumerate mai jos, in care sunt
mengionate s1 principalele riscurt:

Conectivitatea in scoli trebuie sa inlature decalajele existente intre statele membre
ale UE in ceea ce priveste introducerea conexiunii in banda largad de foarte mare capa-
citate in toate scolile europene. Existd doua elemente care trebuie abordate: introduce-
rea 5G, cu problemele sale referitoare la riscuri privind sénatatea utilizatorilor, si
siguranta datelor in privinta transferului acestora in afara Uniunii Europene sau a
accesului neautorizat la date. Riscurile trebuie limitate prin masuri tehnice §1 organi-
zatorice in cadrul fiecarei scoli in parte. Riscurile in privinta conectivitatii sunt generale,
nu se referd doar la mediul scolar, insa tocmai din cauza ca suntem in prezen{a unor
subiectl ale caror date sunt speciale, respectiv minorii, masurile trebuie sa fie eficiente.
In special, trebuie luate masuri in privinta riscurilor generate de utilizarea tehnologiei
wireless. Conectarea elevilor sau a studentilor la tehnologia wireless prin mtermediul
unui cont pe o refea sociala introduce un risc in plus g1 prin acest fapt scoala sau uni-
versitatea dobandeste calitatea de operator aldturi de refeaua sociala. De asemenea, in
procesul de creare a conturilor pentru oaspefi trebuie respectat principiul minimizarii
datelor, in sensul ca solicitarea datelor sensibile, precum CNP, cetatenie, telefon de
acasd (notiune invechita...), nu asigura conformitatea cu GDPR. Mai mult, operatorul
(universitatea, scoala) solicita propritlor angajati or1 studenfi completarea unui formular

1. Cu privire la consimtamant in prelucrarea datelor, Sandru D.-M. (2018b, pp. 39-48; 2017,
pp. 129-135). Unele din precizarile referitoare la relatia angajat-angajator se pot aplica s1 in
domeniul educational, chiar dacéd sunt in prezenta unui raport student/elev-profesor. A se vedea
argumentele privind lipsirea de utilitate a consimtaméantului in Sandru (2019a) s1 Macenaite &
Kosta (2017).
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prea incarcat cu date personale, cum ar fi numele parintilor, data si locul nasterii, sexul,
CNP-ul, tipul actului de identitate, seria si numarul actului de identitate, nationalitatea,
cetatenia, numarul de telefon mobil, de acasa s1 de fax, precum si1 adresa completa de
domiciliu. Cea mai simpla metoda de identificare a utilizatorului este adresa de e-mail
institufionala. Desigur, tof1 operatori1 trebuie sa 1a masurile necesare pentru protejarea
refelelor, masuri tehnice s1 organizatorice care trebuie avute in vedere de departamen-
tul IT si de responsabilul cu protectia datelor'. Misurile tehnice si organizatorice trebuie
sa porneasca de la premisa, fundamentata empiric, cd mai mult de 60% din incalcarile
de securitate a datelor 1s1 au originea in actiuni umane. Cele mai multe pornesc de la
accesarca e-mailului, deschiderea unor fisiere s1 de la parolele utilizate.
Conectivitatea se refera nu doar la surse s1 resurse in scoala sau universitate, ci §i
la un acces mai rapid la informatie din partea persoanclor interesate. Un proiect de lege
referitor la catalogul scolar online intra in responsabilitatea unitatilor de invatamant
preuniversitar, proiect aprobat de Parlament, asupra caruia Presedintia a facut cerere
de reexaminare si care este inca in procedura parlamentara la Camera Deputatilor?.
Profilarea. Crearea de profiluri s1 procesul decizional automatizat sunt recunoscute
de Regulamentul General privind Protec{ia Datelor (art. 22, dar si considerentul 24 din
Preambul referitor la .monitorizarea comportamentului™, precum si considerentele
70 si 71) si de Orientdrile Grupului de Lucru® ca niste procese care au multe riscuri
referitoare la accesul la culturd, segregare, afectareca libertd{ir de a alege, previziuni
inexacte etc. Paradoxal si fara sa aduca argumente, Orientdrile considera ca profilarea
ar putea sa aduca beneficu in educatie. Ca orice proces automatizat, care in consecin{a
este mai ieftin, profilarea prelucreaza date mari si la un pref mult mai mic decat daca
ar f1 angajate persoane, care oricum nu ar avea capacitatea utilizaril a zeci 1 sute de
algoritmi, si astfel ar putea avea beneficii. Dar care sunt costurile acestor beneficii?
Procesul decizional automatizat, inclusiv crearea de profiluri, ar trebui sa nu afecteze
intr-o masura semnificativa imprejurarile, comportamentul g1 alegerile persoanelor in
cauza, sa nu aiba un impact prelungit sau permanent asupra persoanel vizate sau sa
determine excluderea sau discriminarea persoanclor. Orienidrile arata ca este greu de
stabilit ce poate fi considerat suficient de semnificativ pentru a atinge pragul de afectare,
dar sunt oferite exemple, iar unul dintre ele se refera la ,.decizii care afecteaza accesul
unei persoane la educatie™ (pp. 23-24). Aceasta inseamna nu doar admiterea la facultate,
dar g1 participarea la anumite activitati in cadrul facultatii se incadreaza la o profilare
incorecta, pentru ca ar afecta semnificativ viata privata a persoanei vizate. Cum vom observa
in continuare, in prelucrarea datelor s1 realizarea procesului decizional automatizat,

1. Unele masuri pot fi observate in documentele Agentiei pentru Cibersecuritate a Uniunii Europene
(ENISA), https://www.enisa.europa.eu/topics/data-protection

2. Detalii privind Propunerea legislativa Pl-x nr. 4/2015[/2019] pentru modificarea s1 completarea
Legii nr. 1/2011 a educatiel nationale disponibile la http://cameradeputatilor.ro/pls/proiecte/upl
pek.proiect?cam=2&1dp=14556

3. Grupul de Lucru ,Articolul 297 pentru protectia datelor, Orientdri privind procesul decizional
individual automatizat §i crearea de profiluri in sensul Regulamentului (UE) 2016/679, 17/RO,
WP251rev.01, adoptate la 3 octombrie 2017, asa cum au fost revizuite 1 adoptate ultima data la
6 februarie 2018.



150 PERSPECTIVE SOCIOCULTURALE PRIVIND UTILIZAREA TEHNOLOGIEI IN EDUCATIE

inclusiv a profilarii, uneori nu este suficient consimtamantul persoanei vizate de aceste
procese. In orice caz, operatorul (scoala, universitatea) trebuie sa puna ,.in aplicare
masuri corespunzatoare pentru protejarea drepturilor, libertatilor si intereselor legitime
ale persoanei vizate, cel putin dreptul acesteia de a obtine interventic umana din partea
operatorului, de a-s1 exprima punctul de vedere si de a contesta decizia™ (art. 22, alin. 3).
Chiar planul Comisiel evoca pericolul profilarii, constatand ca: ,,Expunerea zilnica la
date digitale create in mare parte de algoritmi de nepditruns creeaza riscuri clare si
necesita mai mult decat oricand o gandire critica s1 capacitatea de a interacfiona intr-un
mod pozitiv s1 competent in mediul digital” (Comisia Europeana, 2018, p. 4). Procesul
decizional automatizat, inclusiv creareca de profiluri nu ar trebui sa vizeze un copil
(considerentul 71 din preambulul Regulamentului). Desi, conform Orientdrilor, acest
considerent nu ar trebui interpretat in sensul unei interdic{ii absolute, In niciun caz nu
pot f1 utilizate exceptiile prevazute de art. 22 din Regulament, inclusiv acordul persoa-
nei vizate.

Uneori, profilareca nu este vizibila sau nu constituie scopul principal al profilari.
Utilizarea pontajului electronic (pentru prezenfa studentilor) sau a programelor de
calculator (software) care sa urmareasca activitatea studentilor, populard in Statele
Unite, ar f1 nejustificata si ilegala daca o raportam la GDPR. Un program precum
SpotterEDU este utilizat in zeci de scoli pentru a urmari mii de studenti prin conectarea
automatd a telefonului la o retea specifica, respectiv software-ul in cauza. Unele scoli
nu se opresc doar la analiza prezentei, ci realizeaza si un scor de risc, o profilare, care
cuprinde, de exemplu, numarul de vizite la biblioteca (Harwell, 2019). Ar f1 valabil
consimtamantul studentului pentru instalarea unei asemenea aplicatii? Pentru identitate
de ratiune cu domeniul relatitlor de munca, avand in vedere cé studentul nu poate refuza
sau consccinfele ar fi nefavorabile pentru el, consimtaméantul dat in asemenea circum-
stanfe nu este valabil exprimat’.

Ultilizarea retelelor sociale pentru diseminarea sau pentru coordonarea si realizarea
activitdfilor. Utilizarea retelelor sociale poate {1 analizata din doua perspective: utili-
zarea refelelor sociale prin constituirea unor . pagini” pentru diseminarea rezultatelor
unei cercetari, prezentarea unei entitdfi (scoala, facultate, universitate) sau ca instrument
pentru comunicare intre membri uner comunitafl (proiect, clasa, grupa, centru de cer-
cetare etc.). Raspunderea pentru cele doud modalitati de utilizare a retelelor sociale este
diferitd, dar contine un element comun: daca sunt constituite ca pagini oficiale, entitatea
care le constituie (,.operatorul™) raspunde aldturi de reteaua sociala pentru prelucrarea

1. Pelarg: Documentul de lucru privind supravegherea comunicatiilor electronice la locul de munca,
GL 55,29 mai1 2002, Avizul nr. 8/2001 privind prelucrarea datelor cu caracter personal in contextul
ocupdarii unui loc de munca, GL 48, 13 septembrie 2001, Avizul nr. 6/2014 privind notiunea de
interese legitime ale operatorului in conformitate cu articolul 7 din Directiva 95/46/CE, GL 217,
adoptat la 9 aprilie 2014. In toate aceste documente nu trebuie si ne inselam cu privire la sfera
de aplicare s1 s restrangem intelesul expresiei ,.Joc de munca™. Avizul nr. 2/2017 privind prelucrarea
datelor la locul de munca, GL 249, adoptat la 8 1unie 2017 precizeaza ca, ,,pentru cea mai mare
parte a actiunii de prelucrare a acestor date la locul de munca, temeiul juridic nu poate s1 nu ar
trebui si fie consimtamantul angajatilor, avand in vedere natura relatiei intre angajat s1 angajator™.



PROTECTIA SI SECURITATEA DATELOR PERSONALE IN EDUC ATIA DIGITALA 151

datelor. Pentru ci am detaliat in altd parte consecintele unei asemenea calificiri’, in
acest capitol vom prezenta doar act{iunile practice obligatorii a f1 intreprinse: masuri
tehnice g1 organizatorice (desemnarea une1 persoane care sa administreze discutiile),
informarea persoanclor care intra atat pe pagina web, cét s1 pe pagina de pe reteaua
sociala cu privire la drepturile sale, prevazute in art. 13-14, mai precis, informarea
acestul utilizator. A doua perspectiva se refera la realizarea activitafilor prin intermediul
retelelor sociale, de exemplu, temele elevilor sau referatele studentilor sa fie trimise
prin intermediul retelelor sociale, fie ca sunt constituite . grupuri™, fic pe adresa unuia
dintre utilizatori (catre profesor, de exemplu). Avand in vedere principiile GDPR, con-
sideram ca in starca actuala a legislatier s1 jurisprudenter o asemenea acfiune este la
limita legalitatin din urmatoarcle motive: entitatea (scoala, facultate, ,,proiect™) trebuie
sa aloce fonduri pentru programe (softwarc-uri) proprii, asociate sau nu site-ului de
baza, pentru a limita prelucrarca datelor de catre terfi, in caz contrar obligand utiliza-
torii (students, elevi) sa-si creeze un cont in refeaua sociala respectiva sau sa-l foloseasca
intr-un anumit scop. Uneori este esentiala pentru un proiect utilizarea retelelor sociale,
pentru ca, de exemplu, grupul-tinta poate {1 usor identificat pe o anumita retea sociala;
in aceasta situafic este buna limitarca doar la informarea cu privire la beneficiile/opor-
tunitédfile proiectului, iar toate prelucrarile de date sa se desfasoare pe un site dedicat
sau cu program dedicat. Orice ..intermediar” care prelucreaza date reprezinta un risc in
plus. Minimizarea prelucrarii datelor este un principiu important al GDPR, pentru
nerespectarea acestui principiu fiind aplicate importante amenzi in statele membre ale
Uniunii Europene.

Inteligenta artificiald (Al) este un element fundamental al functionarii pe scara larga
a educafie1 digitale. Laboratoare razlete exista s1 acum, dar uniformizarea educatiei
digitale va conduce la prelucrarea masiva de date, pentru care trebuie sa existe o stra-
tegie specifica.

In planul Comisiei Europene se mentioneaza necesitatea lansarii ,.in educatie, [de]
proiccte-pilot legate de inteligenta artificiala s1 de analitica Invatari, pentru a folosi
mai bine volumul enorm de date disponibile in prezent si pentru a contribui astfel la
solutionarea problemelor specifice s1 la imbunatéfirea punerii in aplicare 1 a monito-
rizarii politicii in domeniul educatier” (Comisia Europeana, 2018, p. 14). Trebuie
mentionat ca inteligenta artificiala are ca ipoteza de lucru bazele mari de date (Big
Data), asadar presupune asigurarca impotriva unor eventuale incalcari a securitati
datelor. In Documentul accesoriu Planului Comisiei (European Commission, 2018) se
mentioneaza ca prelucrarea datelor copiilor a fost considerata intruziva in viata privata
s1 in ceea ce priveste respectarea datelor cu caracter personal (Ferguson ef al., 2016).
In acelasi timp, este citat un proiect costisitor din Statele Unite care a fost abandonat
dupa proteste ale parintilor, elevilor si1 profesorilor pentru ca a fost considerat prea
intruziv (Bulger, McCormick & Pitcan, 2017). Sunt oferite s1 exemple de bune practici
din statele membre, de exemplu, autoritatea de protectic a datelor din Franta are dis-
cuti regulate cu mediul universitar privind problemele de protectie a datelor. Inteligenta
artificiala, ca auxiliar in educatie, pune probleme de adaptabilitate a programelor

1. Pe larg despre jurisprudenta Curtii de Justifie in materie, Sandru (2019b).
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respective si de utilizare a datelor. Insa, intr-un viitor nu prea indepirtat, s-ar putea
pune si probleme de eticd a muncii, de inlocuire a cadrelor didactice cu roboti'. In
ambele situatii, reglementarile juridice sunt la inceput, Uniunea Europeana fiind in curs
de formulare a primelor documente privind pozitia sa fa{a de dezvoltareca Al. Ne refine
atentia un document intocmit de experti independenti, in care dou din cele sapte puncte”
s¢ referd la protectia juridica a utilizatorilor, respectiv dreptul la viata privata si dreptul
la protectia datelor, precum si transparenta posibilitati de urmarire a datelor in sistemele
de inteligenta artificiala. Corolarul acestora este principiul responsabilitafii, prin care
sd se asigure raspunderea sistemelor de inteligenta artificiala si a actiunilor acestora.

Mentionam la final dreptul la stergere intrucat constituie o problema declansata de
popularizarea excesiva si straimba a GDPR, unul dintre ,,noile™ avantaje fiind dreptul
la stergere. Acest drept nu este nici nou si nici nu se poate exercita fara restricti. Art. 17
din GDPR este interpretabil si isi va gasi justa aplicare dupa mai mult timp”. Cu toate
acestea, in contextul aplicarii dreptului la protectia datelor in educatia digitala, trebuie
mentionat considerentul 65 al GDPR: | Acest drept este relevant in special in cazul in
care persoana vizata si-a dat consimtamantul cand era copil si nu cunostea pe deplin
riscurile pe care le implica prelucrarea, 1ar ulterior doreste sa elimine astfel de date cu
caracter personal, in special de pe internet. Persoana vizata ar trebui sa aiba posibilita-
tea de a-s1 exercita acest drept in pofida faptului ca nu mai este copil. Cu toate acestea,
pastrarca in continuare a datelor cu caracter personal ar trebui sa fic legala in cazul in
care este necesara pentru exercitarea dreptului la libertatea de exprimare si de informare,
pentru respectarca unei obligatii legale, pentru indeplinirea unei sarcini care serveste
unui interes public sau care rezulta din exercitarea autoritatii publice cu care este inves-
tit operatorul, din motive de interes public in domeniul sanatatii publice, in scopuri de
arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori in scopuri
statistice sau pentru constatarea, exercitarca sau apararea unui drept in instan{a™. Asadar,
responsabilitatea partilor si a cadrelor didactice in utilizarea datelor personale ale copi-
ilor, inclusiv imagini publicate pe retele sociale, este enorma.

Securitatea cibernetica in educatie

Actiune distincta in planul Comisie1 Europene, securitatea ciberneticd in educatie
are doud componente: (1) campanii de informare la nivelul UE care sad se adreseze
cadrelor didactice, parintilor, precum s1 elevilor/studentilor si care sd stimuleze sigu-
ranfa online, 1giena ciberneticd si alfabetizarca mediatica s1 (2) mifiativa predarn

1. Cu privire la posibilitiatile de utilizare a tehnicii in silile de clasa, respectiv sistemul de science
of learning and development (SoL.D) (Darling-Hammond et al., 2019, pp. 1 s1 urm.).

2. Grupul de experti la nivel inalt privind inteligenta artificiala, Orientdri in materie de eticd in
domeniul 14, 8 apriliec 2019, disponibil la hitps://ec.europa.eu/digital-single-market/en/news/
ethics-guidelines-trustworthy-ai

3. Cu privire la rectificarea si stergerea datelor, in contextul identitdtii digitale, vezi Jugastru (2018,
pp. 44-50), Schiopu (2019, pp. 47-55).
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securitatil cibernetice pe baza Cadrului competenielor digitale pentru cetateni
(Comisia Europeana, 2018, p. 12)".

Etapele esentiale care trebuie urmate in situatii neprevazute de incdlcare a securi-
tati datelor trebuie cunoscute de toti utilizatorii, pentru ca ascunderea incalcarilor poate
produce efecte dezastruoase i poate impiedica luarea unor masuri care sa limiteze
cfectele breselor de securitate. Inainte de a se ajunge la incalcarea securitatii datelor,
orice entitate (operator) trebuie sa analizeze riscurile. Un ,risc” reprezintd un scenariu
care descrie un eveniment s1 conseciniele acestuia, estimat in termeni de severitate s1
probabilitate. Pe de alta parte, ,.managementul riscului’ poate fi definit ca fiind activi-
tatile coordonate pentru a conduce si controla o organizatic cu privire la un risc® In
situatia in care riscul totusi s-a produs, in oricare din formele sale — distrugere, pierdere,
modificare, divulgare necautorizata sau acces neautorizat —, s1 operatorul descopera acest
lucru (uncori incdlcarea securitatii datelor este descoperita si dupa mair multi ani),
trebuie luate urmatoarele masuri: informarea conducerii operatorului si in cazuri sen-
sibile chiar a ministerului de resort (in situafia unor brese de securitate grave la o
universitate), notificarea autoritatii de protectie a datelor, informarea persoanclor vizate
de Incélcarea securitatii datelor. Toate aceste actiuni se fac in scopul limitarii efectelor
produse de incilcarea de securitate a datelor. Incilcarea securititii datelor este o pro-
blema reala — de exemplu, in cursul unui an scolar in Marea Britanie au fost notificate
peste 700 de brese de securitate’.

Pandemia de COVID-19 in educatie

Pandemia este unul dintre acele evenimente extraordinare asemanatoare calamitatilor
naturale, care aduce nu numai fricd, ci si restrictii pentru cetateni’. Libertatea de cir-
culatiec este unul dintre principalele drepturi care au fost limitate, proporfional cu
pericolul la adresa sanatatii publice. Ca urmare a acestui fapt, s-a pus presiune pe
continuarea activitatii s1 uncle domenii de activitate au parut a fi favorizate de stadiul
tehnicii si, in consecin{a, s-au mutat in mediul online. Intrucét problemele aparute sunt

1. .Ne confruntdm cu o nevoie in permanentd schimbare de alfabetizare mediatica, de aptitudini i
competente digitale extrem de variate, de sigurantd, de securitate s1 de confidentialitate, dar
obtinerea lor rimane o provocare pentru cea mai mare parte a populatiei si pentru profesiile s1
sectoarele mai avansate™ (Comusia Europeani, 2018, p. 4).
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com/CVEnew, https://www.cert.ro/
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